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Il nostro obiettivo € promuovere |la cooperazione
e la condivisione di conoscenze, competenze e
informazioni nel settore del trasporto aereo per
accrescere le capacita di contenimento e contrasto
degli attacchi informatici.




CHI SIAMO

Il tema degli attacchi informatici sta acquisendo una
crescente e significativa importanza per il settore del
trasporto aereo.

Realizzato nell’lambito del bando CEF (Connecting Europe
Facility) Telecom 2019, il progetto ITAIRISAC - Italian Airports
Information Sharing and Analysis Center - apre la strada alla
creazione di una community di attori chiave operanti nel
settore del trasporto aereo che rappresentera una risorsa
centrale per la raccolta e la condivisione di informazioni
sulle minacce informatiche rilevanti per il comparto.




LA NOSTRA MISSION

Promuovere consapevolezza del panorama delle minacce
informatiche attuali ed emergenti, accrescendo la capacita
degli operatori di identificarle e contrastarle e, al contempo,
rafforzare la resilienza del settore del trasporto aereo.

LITAIR ISAC consentira di costituire una COMMUNITY
fondata sulla cooperazione e fiducia tra i suoi membri, per
il consolidamento delle loro capacita di RILEVAZIONE,
CONTRASTO E ADATTAMENTO AGLI SCENARI DI
MINACCIA INFORMATICA.




| SERVIZI CHE OFFRIREMO

1 RACCOLTA, ANALISI e CONDIVISIONE di flussi

® continui di informazioni fruibili nella forma di
Indicatori di Compromissione (loC) su MINACCE,
VULNERABILITA, ATTACCHI INFORMATICI e
MIGLIORI PRATICHE rilevanti per il settore del
trasporto aereo.

2 Sviluppo e diffusione di report che forniscano
e ANALISI DEI PRINCIPALI TREND NELLAMBITO
DELLA CYBERSECURITY con focus sulle TATTICHE,
TECNICHE E PROCEDURE DI ATTACCO adottate dai

principali attori di minaccia.




BENEFIT

Raccogliere e condividere informazioni «real-time»
personalizzate rispetto ai bisogni della community
dell’ ITAIR ISAC.

Incrementare la visibilita sui rischi informatici ai
quali il settore del trasporto aereo potrebbe essere
piu esposto.

Aumentare la conoscenza e la consapevolezza
del panorama delle minacce emergenti e future,
facilitando un processo di arricchimento delle
informazioni condivise nella Community.

Migliorare le capacita di prevenzione, identificazione
e mitigazione degli attacchi informatici.

Rilevare in modo proattivo le minacce attraverso
’integrazione di Indicatori di Compromissione (loC)
all’interno dei sistemi di sicurezza dei membri della
community ITAIR ISAC.

Essere parte di una comunita di information sharing
che coinvolge molteplici attori a livello nazionale e
internazionale.



| UNISCITI A NOI

Entra a far parte dell’ITAIR ISAC PER PROTEGGERE la
tua organizzazione dalle minacce informatiche, AGENDO
IN MODO PROATTIVO NELLA COSTRUZIONE DI UN
ECOSISTEMA PIU SICURO E RESILIENTE per il settore
del trasporto aereo.
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